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具有密文等值测试功能的公钥加密技术综述 

王元昊，李宏博，崔钰钊，郭庆文，黄琼 
（华南农业大学数学与信息学院，广东 广州 510642） 

摘  要：作为解决云环境中多公钥加密计算问题的重要方法之一，密文等值测试技术可以实现对不同公钥加

密的数据进行比较，使测试者在不对密文进行解密的前提下判断密文对应的明文是否相同。首先介绍了密文

等值测试概念及其安全模型，总结了目前提出的 6 种授权模式所适用的场景以及对应的输入与输出；然后对

比了密文等值测试技术与公钥可搜索加密技术的异同，阐述并分析了包括公钥、基于身份和基于属性在内的

若干典型密文等值测试方案；最后讨论了密文等值测试的应用场景并对来来的研究进行展望。 
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Survey on public key encryption with equality test 
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Abstract: As one of the important methods of solving the problem of computation over encrypted data under multi-

ple public keys in cloud environment, public key encryption with equality test (PKEET) supports to check whether 

two ciphertexts encrypted under (possibly) different public keys contain the same message without decrypting the 

ciphertexts. Definitions, security models and six types of authorization modes of PKEET are introduced and summa-

rized. Besides, the relationship between PKEET and public key encryption with keyword search (PKES) is discussed. 

Several typical public-key, identity-based and attribute-based encryption with equality test schemes proposed re-

cently are analyzed and compared. Furthermore, some application scenarios and research directions are discussed.  
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1  引言 

随着信息技术的飞速发展，云计算技术从实

验室普及到了社会大众。云存储是云计算的一项

主要服务，它能方便地对数据进行备份与分享，

并能有效降低用户的存储成本，带来便捷。近年

来，国内外也涌现了 Amazon、Dropbox、百度、

360 等云存储服务供应商。 
云计算的发展使用户对数据安全性越来越重

视。企业用户在使用云存储时，很有可能上传敏

收稿日期：2018-10-10；修回日期：2018-10-30 
通信作者：黄琼，qhuang@scau.edu.cn 
基金项目：国家自然科学基金资助项目（No.61872152）；广东省自然科学杰出青年基金资助项目（No.2014A030306021）；
广东省特支计划基金资助项目（No.2015TQ01X796）；广州市珠江科技新星专项基金资助项目（No.201610010037） 
Foundation Items: The National Natural Science Foundation of China (No.61872152), Guangdong Natural Science Funds for
Distinguished Young Scholar (No.2014A030306021), Guangdong Program for Special Support of Top-notch Young Profession-
als (No.2015TQ01X796), Pearl River Nova Program of Guangzhou (No.201610010037) 



·14· 网络与信息安全学报 第 4 卷 

 

感数据，如企业人事档案、患者医疗数据、环境

监测数据等。然而，近年来数据泄露事故频发，

用户可能会担心云存储服务供应商在用户不知情

的情况下非法贩卖数据给第三方；再者，若遭到

黑客入侵，以明文形式存储的数据将完全暴露给

黑客。针对该问题，一种有效的办法是用户先将

数据进行加密再上传数据，确保在不泄露密钥的情

况下，任何人都无法在较短时间内解密数据，从而

保护用户的隐私。然而，数据在加密后会失去原本

的特点与结构，使在明文上的各种运算难以在密文

上实施，导致原有的搜索算法不再奏效。 
为了实现对加密数据搜索的需求，Boneh 等[1]

提出了公钥可搜索加密（PEKS, public key en-
cryption with keyword search），引起了研究人员的

广泛兴趣，也为后继研究提供了指导。但该技术

只能对使用了相同公钥加密的数据进行操作，考

虑到云环境中用户可能会使用不同的公钥对数据

进行加密，服务器不能直接对不同公钥加密的数

据进行比较，使公钥可搜索加密技术存在一定的

局限性。 
因此，Yang 等[2]首次提出了密文等值测试公

钥加密技术（PKEET, public key encryption with 
equality test）。该技术用于解决多公钥加密数据比

较问题，即使加密时所使用的公钥不同，用户也

可以在不进行解密的前提下，比较两段密文对应

的明文是否相同。 
密文等值测试技术有着广阔的应用场景，如

过滤与归档电子邮件、根据标签对加密数据进行

归类、实现数据库加密字段的连接操作等。传统

方法难以对不同公钥加密的数据进行有效的归

类，而使用密文等值测试技术则可以有效解决这

个问题，具有重要研究意义和实用价值。 
本文是对密文等值测试技术的研究进展进行

归纳与总结，简述该技术的定义、安全模型与授

权模式，并将部分典型的密文等值测试技术的方

案进行分析与对比，最后对密文等值测试技术进

行展望，期望能对国内的密文等值测试技术的研

究起到推动作用。 

2  密文等值测试技术介绍 

公钥加密密文等值测试技术由 Yang 等[2]在

CT-RSA 2010 上首次提出，对公钥加密进行了拓

展，增加了测试算法，可以对不同公钥加密的数

据进行比较，受到广泛关注与研究。 
密文等值测试技术中生成的密文通常可以分

成两部分：一部分用于给接收者解密获取明文，

而另一部分专门用于等值测试。基于双线性对的

特性可以构造出特定的算法，使即使两份密文所

使用的公钥不同，也可以进行判断两者所对应的

明文是否相等。值得一提的是，密文等值测试是

直接对密文进行比较，并不会对明文进行泄露，

可以确保数据的保密性。具体流程如图 1 所示。 

 
图 1  密文等值测试流程 

密文等值测试技术的提出在一定程度上解决

了对多公钥加密数据计算的难题，丰富了云环境

下公钥加密数据的检索方式，为公钥加密提出了

新的研究方向。 
2.1  方案描述 

密文等值测试方案通常包含以下 6 个算法：

Setup KeyGen Enc Dec Aut Test、 、 、 、 、 ，而M 与

C 分别是明文空间以及密文空间。其中 
1) ( )Setup ppλ → ：初始化算法，输入安全

参数 λ，输出系统参数 pp。 
2) ( ) ( , )KeyGen pp pk sk→ ：密钥生成算法，

输入系统参数 pp ，输出公钥与私钥 ( , )pk sk 。 
3) ( , )Enc m pk c→ ：加密算法，输入待加密

的明文m∈M与公钥 pk，输出密文 c。 
4) ( , )Dec c sk m→ ：解密算法，输入待解密

的密文 c∈C与私钥 sk，输出密文 m。 
5) ( , )Aut sk td⋅ → ：授权生成算法，输入私
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钥 sk 等，输出授权 td。 
6) ( , , , )Test c td c td result′ ′ → ：密文等值测试

算法，输入两组密文与对应的授权 ( , )c td 与

( , )c td′ ′ ，输出匹配结果：若 c 与 c′所对应的明文

一样，则输出 1；否则输出 0。 
此外，对算法一致性进行了定义。 
定义 1  （解密正确性）：对任意 m ∈ M ，

( ( , ), )Dec Enc m pk sk m= 。 

定义 2  （测试一致性）：对任意m 与m′∈M，

若m m′∈ ，且 ( , )td Aut sk= ⋅ ， ( , )td Aut sk′ ′= ⋅ ，则

Pr[ ( ( , ), , ( , ), ) 1]Test Enc m pk td Enc m pk td′ ′ ′ = =1。 

定义 3  （测试可靠性）：对任意 m 与m′∈M ，

若m m′≠ ，且 ( , )td Aut sk= ⋅ ， ( , )td Aut sk′ ′= ⋅ ，则

Pr[ ( ( , ), , ( , ), ) 1]Test Enc m pk td Enc m pk td′ ′ ′ = ≤

( )negl λ 。 
2.2  安全模型 

一个安全的密文等值测试方案应考虑如下 2种
类型的敌手。 

1) Type-I 敌手：在获取挑战密文所对应的陷

门后，试图猜出挑战密文所对应的明文。 
2) Type-II 敌手：没有获得挑战密文所对应的

陷门，但试图区分挑战密文对应哪个明文。 
对于一个密文等值测试方案，若敌手获得了

挑战密文所对应的陷门，显然敌手可以直接运行

Test 算法对挑战密文进行区分，从而挑战成功。

因此，需要对敌手的能力进行限制。 
对 Type-I 敌手的攻击，定义了选择密文攻击

下单向安全性（OW-CCA, one-wayness under 
chosen ciphertext attacks）；对 Type-II 敌手的攻击，

定 义 了 选 择 密 文 攻 击 下 不 可 区 分 安 全 性

（ IND-CCA, indistinguishability under chosen 
ciphertext attacks）。 

为了方便形式化证明，本文用以下游戏定义

安全模型。 
游戏 1  （OW-CCA 游戏）：令敌手 A1 为

Type-I 敌手，并预先设定好序号 (1 )t t k≤ ≤ ，敌

手 A1 与挑战者 C 按如下步骤进行游戏。 
① 始化阶段：挑战者 C 运行 ( )Setup λ 得到

系统参数 pp，运行 ( ) KeyGen pp 得到 k 对公钥与

私钥 ( , )(1 )i ipk sk i k≤ ≤ ，并将 pp 与所有公钥 pki

发给敌手 A1。 
② 询问阶段 1：敌手 A1 被允许在多项式时

间内对预言机进行下列 3 种询问。 
私钥询问：发送序号 i，获取公钥 ipk 对应的

私钥 isk 。 

解密询问：发送序号 i 与密文 ci，获取密文

ci 所对应的解密结果 ( , )i iDec c sk 。 

授权询问：发送序号 i（有时也需要密文 ci

或其他信息），获取对应的陷门 itd 。 

其中，敌手 A1 不得在私钥询问时询问序号 t
获取私钥 tsk 。 

③挑战阶段：挑战者 C 随机选择密文

m∈M ，运行 ( , )tEnc m pk 得到 tc ；挑战者 C 将 tc

作为挑战密文发送给敌手 A1。 
④询问阶段 2：敌手 A1 被允许在多项式时间

内对预言机进行询问阶段 1 中的 3 种询问。其中，

敌手 A1 不得在私钥询问时询问序号 t 获取私钥

tsk ，且不得在解密询问时询问序号 t 与密文 tc 获

取所对应的解密结果。 
⑤猜测阶段：敌手 A1 输出 m′∈M 。若

m m′= ，则敌手赢得游戏 1。 
定义 4  若一个密文等值测试方案能够抵挡任

意多项式时间 Type-I 敌手，即 

 
1

OW-CCA
A ( ) Pr[ ] ( )Adv m m neglλ λ′= = ≤  

则称该方案是 OW-CCA 安全的。 
游戏 2  （IND-CCA 游戏）：令敌手 A2 为

Type-II 敌手，并预先设定好序号 (1 )t t k≤ ≤ ，

敌手 A2 与挑战者 C 按如下步骤进行游戏： 
①初始化阶段：挑战者 C 执行与游戏 1 的初

始化阶段相同的操作。 
②询问阶段 1：敌手 A2 被允许在多项式时间

内对预言机进行游戏 1 的询问阶段 1 中的 3 种询

问，并被加以相同的限制。 
③挑战阶段：敌手 A2 选择两段相同长度的明

文 0 1,m m ∈M 发给挑战者 C；挑战者 C 随机选择

比特 {0,1}b∈ ，运行 ( , )b tEnc m pk 得到 tc ；挑战者

C 将 tc 作为挑战密文发送给敌手 A2。 

④询问阶段 2：敌手 A2 被允许在多项式时

间内对预言机进行游戏 1 的询问阶段 2 中的 3 种

询问，并被加以相同的限制，以及不得在授权

询问时询问序号 t（与密文 tc 等）获取所对应的

陷门。 
⑤猜测阶段：敌手 A2 输出 {0,1}b′∈ 。若

b b′= ，则敌手 A2 赢得游戏 2。 
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定义 5  若一个密文等值测试方案能够抵挡

任意多项式时间 Type-II 敌手，即 

 
2

IND-CCA
A

1( ) | Pr[ ] | ( )
2

Adv b b neglλ λ′= = − ≤  

则称该方案是 IND-CCA 安全的。 
2.3  密文等值测试与公钥可搜索加密的区别 

密文等值测试技术可以看成是公钥可搜索加

密的一种变体，是公钥加密中一类新型密文搜索

机制。两者均包含加密和陷门/授权生成算法，可

用于搜索关键字。PKEET 还可比较密文是否包含

相同关键字，而 PEKS 则不适合。 
在云环境中，由于用户数量众多，单用户的公

钥加密方案实用性不高。部分可搜索加密方案[3-6]

实现了多用户在密文上进行关键字检索的功能，但

由于机制限制，只能对同一公钥所加密的密文进行

检索，多公钥的场景下则未能很好地处理。 
文献[2]中提出可以将密文等值测试方案转

化为公钥可搜索加密方案。在文献[7]的工作基础

上，Huang 等[8]则将标准模型下的密文等值测试

方案拓展为公钥可搜索加密方案，将密文等值测

试技术与可搜索加密技术进行结合。 
两者具体区别如表 1 所示。密文等值测试技

术支持对不同公钥加密的数据进行等值测试或关

键字搜索，但公钥可搜索加密技术只能处理单公

钥加密的数据。 
2.4  授权模式 

Yang 等[2]的密文等值测试方案中，所有的输

入都是公开的，没有授权生成算法（Aut），使任

何人都可进行等值测试。现实生活中的关键字数

量有限，这导致攻击者可能采取生成大量密文执

行等值测试的方式来进行猜测攻击。因此，许多

学者[9-13]对密文等值测试方案进行拓展，提出了

支持授权的密文等值测试方案，要求测试者要得

到授权才可进行等值测试。 
Ma等[14]归纳了密文等值测试技术支持的4种类

型的授权模式，并提出了支持灵活授权的方案。

Xu 等在文献[15]中提出了另外 2 种不同类型的授

权模式。 
如图 2 所示，密文等值测试技术具体包含 6 种

类型的授权模式。为了方便对授权模式进行说明，

设定如下场景：假设 Alice、Bob、Cindy 等均为

有特殊症状的病人，每个人都持有多份使用各自

公钥进行加密的病历。医疗机构希望在不泄露病

人隐私的前提下查找有相同症状的病人，则可根

表 1 密文等值测试技术与公钥可搜索加密比较 

 对多公钥的支持 陷门生成 测试内容  

密文等值测试技术 支持 与密文或加密者绑定 判断 2 个密文对应明文是否相等 

公钥可搜索加密 不支持 与关键字绑定 判断密文是否包含特定关键字 

 
图 2  密文等值测试支持的 6 种授权模式 
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据病人所允许的授权类型级别进行病历匹配（即

等值测试）。 
1) 用户级别授权（多对多） 
若 Alice 与其他病人都同意对所有历史病历

进行病历匹配，则机构可以获取与本人绑定的陷

门。Alice 与其他病人的陷门生成均需要各自的私

钥 isk 。 
在该授权模式，持有授权 1 Alice( )Aut sk 与

1 Bob( )Aut sk 的测试者可将Alice的任意密文与Bob

的任意密文进行等值测试。 
2) 密文级别授权（一对一） 
若 Alice 与其他病人只同意对若干份病历进

行病历匹配，则机构获取的陷门会与本人和具体

的病历绑定，每个陷门对应一份病历。Alice 与其

他病人的陷门生成均需要各自的私钥 isk 与病历

密文 ci。 
在该授权模式，持有授权 2 Alice( , )iAut sk c 与

2 Bob( , )jAut sk c 的测试者可将 Alice 的特定密文 ci

与 Bob 的特定密文 cj 进行等值测试。 
3) 密文—用户级别授权（一对多） 
该类型为 1)和 2)的结合。若 Alice 只同意对

若干份病历进行病历匹配，而其他病人同意对所

有历史病历进行病历匹配，Alice 的陷门生成需要

私钥 isk 与病历密文 ci，其他病人的陷门生成需要

私钥 jsk 。 

在该授权模式，持有授权 3, Alice( , )i iAut sk c 与

3, Bob( )jAut sk 的测试者可将 Alice 的特定密文 ci与

Bob 的任意密文进行等值测试。 
4) 用户指定级别授权（指定多对多） 
若 Alice 只希望自己的病历与指定的病人（如

亲戚 Cindy）进行病历匹配，但同意对所有历史

病历进行病历匹配，则机构获取的陷门会与本人

以及指定的人绑定，每一对进行病历匹配的人需

要一组陷门。Alice 与亲戚的陷门生成均需要各自

的私钥 isk 与对方的公钥 jsk 。 

在该授权模式，只有持有 4 Alice Cindy( , )Aut sk pk

与 4 Cindy Alice( , )Aut sk pk 的测试者才可将 Alice 的任

意密文与 Cindy 的任意密文进行等值测试。 
5) 密文指定级别授权（指定一对一） 
若 Alice 只希望自己的病历与指定的病人（如

亲戚 Cindy）进行病历匹配，且只同意对若干份

病历进行病历匹配，则每一对进行病历匹配的病

历都需要一组陷门。Alice 与亲戚的陷门生成均需

要各自的私钥 isk 、病历密文 ci、对方的公钥 jpk

与对方的密文 cj。  
在该授权模式，只有持有授权 5 Alice( , ,iAut sk c  

Cindy , )jpk c 与 5 Cindy Alice( , , , )j iAut sk c pk c 的测试者才

可将 Alice 的特定密文 ci 与 Cindy 的特定密文 cj

进行等值测试。 
6) 密文—用户指定级别授权（指定一对多） 
该类型为(4)与(5)的结合。若 Alice 只希望自

己的病历与指定的病人（如亲戚 Cindy）进行病

历匹配，但 Alice 只同意对若干份病历进行病历

匹配，而亲戚同意对所有历史病历进行病历匹配，

则 Alice 的陷门生成需要私钥 isk 、病历密文 ci 与

对方的公钥 jpk ，对方的陷门生成需要私钥 jsk 与

Alice 的公钥 ipk 。 
在该授权模式，只有持有授权 6 Alice( ,Aut sk  

Cindy, )ic pk 与 6 Cindy Alice( , )Aut sk pk 的测试者才可将

Alice的特定密文 ci与Cindy的任意密文进行等值

测试。 
在不同的授权模式下，授权生成算法的输入

会略有不同，但生成的陷门 td 均为密文等值测试

算法的输入。显然，获得相应的陷门，才可进行

相应授权模式下的等值测试。 
本文对若干典型密文等值测试方案进行了比

较，其中包括指出各个方案所对应的授权模式。

详细见第 4 节。 

3  典型密文等值测试方案介绍 

现有的密文等值测试方案针对用户密钥的管

理方式可分为公钥加密的方案、基于身份的方案

（IBEET 方案）与基于属性的方案（ABEET 方

案）。此外，考虑到等值测试的现实使用场景，着

重对支持授权与安全性提升进行研究。本节对若

干典型密文等值测试方案进行介绍。 
3.1  支持授权的密文等值测试方案 

考虑到 Yang 等[2]的方案存在未对等值测试

进行授权的问题，任何人都可以对加密信息进行

等值测试，存在一定的安全风险，Tang[9]提出了

支持细粒度授权的密文等值测试（FG-PKEET），
使用户通过可信第三方进行等值测试的授权控

制。该方案中，授权陷门由等值测试的双方共同

协商后产生，只有持有该陷门才可以运行等值测
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试算法。  
随后，Tang 还提出了支持用户指定授权的密

文等值测试（AoN-PKEET）[10]与支持不同粒度授

权的密文等值测试（ADG-PKEET）[11]，前者可

以进行粗粒度控制，授权陷门与用户绑定，得到

授权后可以对该用户的所有密文进行等值测试，

且等值测试只用到指数运算，所设计的方案不需

要双线性运算（Paring）。后者则是对 FG-PKEET
的拓展，使用双代理抵抗离线消息恢复攻击

（offline message recovery attack），但需要协议使

双代理进行交互，且计算开销较高。 
Ma 等[12]提出支持多用户授权的密文等值测

试（PKE-DET），采取了委托第三方进行等值测

试的方式，授权陷门生成时需要用到服务器的公

钥，以确保只有指定服务器才能使用该陷门进行

等值测试。 
Huang 等[13]提出授权密文等值测试（PKE- 

AET），方案中包含用户级别授权与密文级别授权

2 种模式，不同模式生成的陷门不同，分别可以

对用户的所有密文或特定密文进行等值测试。授

权陷门的生成同样需要用到第三方服务器的公

钥。随后，Ma 等[14]提出支持灵活授权的密文等

值测试（PKEET-FA），包含 4 种类型授权模式

的密文等值测试方案。Xu 等[15]提出一种可验证

的密文等值测试方案（V-PKEET），其中包含另

外 2 种不同于文献[14]的授权模式。上述 3 个方

案都只需进行一次加密，便可给各个测试者（如

不同的第三方服务器）分发特定授权模式的授

权陷门，测试者使用相应的测试算法进行等值

测试。 
3.2  基于身份的和无证书的密文等值测试方案 

部分授权模式需要用到对方的公钥，在执行

密文等值测试方案之余还需要进行用户身份认

证，验证公钥的真伪性。在云环境中，随着用户

增多，CA 管理工作的负担也不断加重。 
为解决证书管理问题，使密文等值测试适用

于云计算环境，Ma 在文献[16]首次提出基于身份

的密文等值测试（IBEET, identity-based encryption 
with equality test），该方案将基于身份的加密（IBE, 
identity-based encryption）与密文等值测试技术进

行结合，用户不用提前确认彼此的公钥，而是基

于对方公开的 ID（如身份证号、邮箱地址等）生

成公钥，进一步方便等值测试。在此基础上，Wu

等[17]提出了新的 IBEET 方案，可在确保安全性前

提下有效节省计算开销。 
为解决 IBEET 的密钥托管问题，Qu 等[18]提

出无证书的密文等值测试（CL-PKEET），用户使

用自己选的一个秘密值生成公钥，从 KGC 处得

到私钥，而授权陷门的生成需要用到私钥与秘

密值。 
3.3  基于属性的密文等值测试方案 

为了实现更灵活的授权方式，有研究人员尝

试将基于属性的加密（ABE, attribute-based en-
cryption）与密文等值测试技术进行结合，实现基

于属性的密文等值测试方案（ABEET, attrib-
ute-based encryption with equality test），如 Zhu 等[19]

的 KP-ABEET 与 Wang 等[20]的 CP-ABEET 等。前

者基于访问树，而后者基于访问结构，使某一群

拥有特定属性的测试者可以执行测试算法，不再

需要向测试者逐个分发授权陷门，也可以实现动

态授权。但 Liao 等在文献[21]中提出前者的方案存

在安全风险。随后，Cui 等 [22]设计了一个新的

CP-ABEET 方案，具有更好的安全性以及更短的用

户私钥。他们还设计了支持外包解密的属性基等值

测试加密方案（OCP-ABEET）[23]，利用外包解密

技术，提高了客户端进行密文等值测试和解密算

法的效率。 
3.4  安全性提升的密文等值测试方案 

绝大多数密文等值测试方案的安全性依赖于

随机预言机模型。因此，文献[24]借助分层的基

于身份的加密（hierarchical identity-based encryp-
tion）实现了新的 PKEET 与 IBEET 方案，并在标

准模型下证明了方案的安全性。 
考虑到对一些非法密文进行等值测试可能会

导致数据泄露，Huang 等[7]提出了密文过滤等值

测试方案（PKE-FET），对可以进行测试的明文的

数据域加以限制。在执行等值测试前进行范围

判断，被加密的明文在设定的数据域内才继续

进行等值测试。该方案同样在标准模型下证明

了安全性。 
吴黎兵等[25]指出目前的密文等值测试方案

都基于单服务器，可能会遭受内部关键字猜测攻

击，提出基于双服务器的密文等值测试方案

（DS-IBEET）来解决这一问题，并对计算性能与

通信开销进行评估，确保能在资源受限的移动设

备上运行。 
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3.5  功能拓展的密文等值测试方案 
Huang 等[8]在文献[7]的基础上，提出了标准

模型下的 PKE-FET 方案，并将其拓展为多关键字

的 PEKS 方案，实现密文等值测试技术与可搜索

加密技术的结合。  
Xu 等[15]首次提出一种可验证的密文等值测

试方案（V-PKEET），使用户可以校验密文等值

测试的结果。考虑到某些云服务器可能是恶意的

（如被植入木马），从而返回了错误的测试结果给

用户，在 V-PKEET 中，服务器在返回结果之余

还需返回一个凭证（proof），以供用户用于验证

测试结果。 
Lin 等在文献[26]中借助拉格朗日插值公式

给出了密文等值测试方案的一般性构造，并将密

文等值测试进行拓展，提出签密等值测试（SCET, 
signcryption with equality test）。 

4  密文等值测试方案的比较 

表 2 从安全性、安全模型、授权模式以及密

钥的管理方式等方面给出了本文提到的若干典型

密文等值测试方案的比较。 
3.4 节归纳总结了目前密文等值测试技术

表 2 若干密文等值测试方案比较 

方案名 Sec/wa Sec/woa 模型 授权 密钥 

PKEET[2] — OW-CCA ROM — PKE 

FG-PKEET[9] OW-CCA IND-CCA ROM 4 PKE 

AoN-PKEET[10] OW-CCA IND-CCA ROM 1 PKE 

ADG-PKEET[11] OW-CCA IND-CCA ROM 4 PKE 

PKE-DET[12] OW-CCA IND-CCA ROM 1# PKE 

PKE-AET(1)[13] OW-CCA IND-CCA ROM 1# PKE 

PKE-AET(2)[13] OW-CCA IND-CCA ROM 2# PKE 

PKEET-FA(1)[14] OW-CCA IND-CCA ROM 1 PKE 

PKEET-FA(2)[14] OW-CCA IND-CCA ROM 2 PKE 

PKEET-FA(3)[14] OW-CCA IND-CCA ROM 5 PKE 

PKEET-FA(4)[14] OW-CCA IND-CCA ROM 3 PKE 

V-PKEET(1)[15] OW-CCA IND-CCA ROM 1 PKE 

V-PKEET(2)[15] OW-CCA IND-CCA ROM 4 PKE 

V-PKEET(3)[15] OW-CCA IND-CCA ROM 6 PKE 

PKE-FET[7-8] IND-CCA IND-CCA SM 1 PKE 

PKEET2[24] OW-CCA IND-CCA ROM 1 PKE 

IBEET[16] OW-ID-CCA — ROM 1 IBE 

IBEET2[17] OW-ID-CCA — ROM 1 IBE 

CL-PKEET[18] OW-CCA IND-CCA ROM 1 IBE 

IBEET3[24] OW-ID-CCA IND-ID-CCA ROM 1 IBE 

DS-IBEET[25] SS-CKA — ROM 1 IBE 

KP-ABEET[19] OW-CCA T-CCA ROM 1 ABE 

CP-ABEET[20] IND-ID-CPA — SM 1 ABE 

CP-ABEET2[22] OW-CCA IND-CCA ROM 1 ABE 

OCP-ABEET[23] OW-CCA IND-CCA ROM 1 ABE 

Sec/wa：敌手获得陷门后该方案能达到的安全性；Sec/woa：敌手未取得陷门时该方案能达到的安全性；OW：单向性（one-wayness）；IND：不可

区分性（indistinguishability）；*-ID-CCA：选择身份攻击与选择密文攻击（chosen identity and chosen ciphertext attacks)；*-ID-CPA：选择身份攻击

与选择明文攻击（chosen identity and chosen plaintext attacks)；SS-CKA：选择关键字攻击下的语义安全（semantic security under chosen keyword 
attacks）；T-CCA：选择密文攻击下可测试安全（testable against chosen ciphertext attacks）；ROM：随机预言机模型；SM：标准模型。 
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的 6 种授权类型，表中“授权”一栏中的数字是

指该方案满足的授权类型的序号，带“#”表明还

需要测试者（如服务器）的公钥。 
可见，目前已有满足不同授权模式的 PKEET

方案，但只有用户级别授权模式的 IBEET 与

ABEET 方案。需要注意的是，ABEET 方案中用

户级别授权的陷门是与拥有特定属性的一群用户

进行绑定，测试者获取陷门后，可以对拥有特定

属性的所有用户的密文进行等值测试，不同于

PKEET 方案与 IBEET 方案中用户级别授权模式

的陷门与用户本人绑定，且只能对该用户的密文

进行等值测试。 
此外，多数方案是在随机预言机模型下证明安

全性，只有极少数方案[8, 20]在标准模型下得到证明。 

5  密文等值测试技术应用场景 

密文等值测试在云环境中有广泛应用，以下

总结了密文等值测试适用的若干场景。 
1) 数据归档 
在公司系统中，为了确保数据不泄露，发件

人可能使用收件人的公钥对数据进行加密。若采

用可搜索加密技术，系统受限于陷门生成方式，

无法根据关键字对不同公钥加密的数据进行归

档，但采用密文等值测试技术则可以给相同数据

加上标签进行归档。 
2) 用户数据删除 
欧盟《通用数据保护条例》（General Data 

Protection Regulation）中再次提及“被遗忘权”，

指用户可以要求网站管理者删除个人相关信息。

考虑到社交网络中会出现涉及他人隐私信息的情

况，基于密文等值测试技术可以将加密存储在数

据库中他人提及自己的信息筛选以便删除。 
3) 医疗系统 
在医疗系统中，病人的病历或治疗方案是病

人的隐私，需要加密保护。某些疾病在前期难以

被发现，若通过病症比较，可能会发现潜在的疾

病。由于使用的公钥不同，病人的加密病历无法

进行有效对比，但使用密文等值测试技术可以筛

选出患有相同病症的病人，而将治疗手段与疗效

进行对比也可以挑选出该疾病最合适的治疗方

案。此外，也可基于密文等值测试技术使有相同

疾病的病人建立联系，彼此之间可以交流病情或

相互鼓励。 

4) 加密数据库 
密文等值测试技术在加密数据库中也能发

挥重要作用。在对数据检索的过程中，连接

（JOIN）与自然连接（NATURAL JOIN）是常

用的操作，对两张数据表中相同属性的相同数

值进行操作。但当数据被加密时，两张数据表

中同一个属性值通常被加密成不同的密文，使

查询语句无法直接使用连接与自然连接操作。

若结合密文等值测试技术，则可以实现加密数

据库的跨表查询，在确保数据库安全性的同时

对数据进行灵活操作。 

6  结束语 

目前密文等值测试技术已有不少研究成果，

在医疗、商业等领域均有广阔的应用前景，但仍

存在许多问题值得进一步研究与完善。如何构建

安全高效且支持更多功能的密文等值测试方案仍

是未来研究的重点与难点。 
下面提出一些密文等值测试技术未来可研究

的方向。 
1) 批量进行等值测试 
高效地进行批量等值测试算法是研究方向之

一。目前的测试算法采取两两对比的形式，比较

次数随着密文数目增长。目前的密文等值测试方

案的比较算法计算量较大，在进行海量密文比较

时需要花费大量时间。 
2) 更多授权模式的 IBEET 方案 
IBEET 方案作为密文等值测试方案基于身份

的拓展，具有较高的实用意义。然而，目前 IBEET
方案的授权模式均为用户级别授权，暂时没有其

余 5 种级别授权的方案。支持灵活授权的 IBEET
方案可以使用户根据实际情况进行更加精确范围

的授权。 
3) 可撤销的授权 
如何进行授权撤销是密文等值测试技术的一

个难题。在密文等值测试方案中，测试算法所使

用的授权陷门生成后交给测试者。一旦获取到授

权陷门，测试者即可永久获得该授权级别的测试

权限，并没有机制进行授权撤销。尤其是 IBEET
方案中，用户私钥基于用户 ID 生成，往往固定且

难以改变，撤销机制更显得重要。 
4) 安全模型 
目前，密文等值测试方案的安全性证明采取
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规约到困难问题的方式，但绝大多数方案的安全

性依赖于随机预言机模型。如何设计基于标准

模型的密文等值测试方案是一个值得深入研究

的问题。 
5) 防止授权陷门泄露 
授权陷门决定了测试者是否能进行等值测

试、能进行什么授权级别的等值测试，若授权陷

门被泄露显然会造成一定程度的数据泄露。部分

方案[12,13]在设计时考虑到该问题，授权陷门的生

成需要用到测试者（如第三方服务器）的公钥，

但也增加了计算开销。 
6) 更便捷的验证方式 
可考虑设计一种高效便捷的验证算法。由于

测试算法涉及的运算量较大，往往采用外包的形

式。但测试服务器可能在用户不知情的情况下被

植入木马，导致测试结果被篡改。文献[15]中提

出了一种可验证的密文等值测试方案，通过提供

凭证的方式供用户验证，但也增加了传输开销与

计算开销。 
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